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FOKUS: JTIMOIY TARMOQLARDAGI HAQORAT,
FIRIBGARLIK, SHAXSIY MA’LUMOTLARNI TARQATISH
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Annotatsiya: Magqolada kiberjinoyatlarning asosiy ko‘rinishlari — ijtimoiy
tarmoqlardagi haqorat, onlayn firibgarlik va shaxsiy ma’lumotlarni tarqatish masalalari
internet erkinligi va javobgarlik doirasida tahlil qilinadi hamda ragamli mas’uliyatga
asoslangan himoya yondashuvi taklif etiladi.
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AHHOTALUA: B CTaThe paccMaTpUBarOTCs OCHOBHBIE dhopMbI
KHOEPIPECTYITHOCTH — OCKOPOJICHHSI B COLMATIBHBIX CETSIX, OHIANH-MOIIEHHUYECTBO
¥ pacnpoCTpaHEHUE MEPCOHATBHBIX JTAHHBIX — B KOHTEKCTE CBOOOJIBI MHTEPHETA H
OTBETCTBEHHOCTH, a TaKkKe TMpeAsiaraeTcs IOAXO0J, OCHOBAaHHBIM Ha MHUPPOBOH
OTBETCTBEHHOCTH.

KiroueBble cjoBa: kKuOepmnpecTynmHOCTh, CBOOOJAa WHTEpHETa, HudpoBas
OTBETCTBEHHOCTb,  COIMANIbHBIE  CETH, [EpPCOHANbHBIE  JAaHHBIE,  OHJIAWH-
MOIIEHHUYECTBO, KHOEpOE30MacHOCTb.

Abstract: The article analyzes key forms of cybercrime — social media
harassment, online fraud, and the spread of personal data — within the framework of
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internet freedom and responsibility, proposing a digital responsibility—based protection
approach.

Keywords: cybercrime, internet freedom, digital responsibility, social networks,
personal data, online fraud, cybersecurity.

Kiberjinoyatlar bugungi globallashgan axborot jamiyatining eng dolzarb
muammolaridan biriga aylandi. Internet insoniyatga cheksiz axborot almashinuvi,
erkin fikr bildirish va tezkor mulogot imkonini berdi. Birog aynan shu erkinlik
chegarasiz muhitda javobgarlik masalasini murakkablashtirdi. Ijtimoiy tarmoglarda
hagorat, tuhmat va kamsitish holatlari ko‘payib borayotgani jamiyatning axloqiy va
huquqiy me’yorlariga yangi sinovlarni yuzaga keltirmoqda. Virtual makonda yozilgan
so‘z real hayotdagi oqgibatlarga sabab bo‘lishi mumkinligi ko‘pincha e’tibordan chetda
goladi.

Onlayn firibgarlik esa kiberjinoyatlarning iqtisodiy jihatdan eng xavfli
ko‘rinishidir. Soxta akkauntlar, fishing xabarlari, moliyaviy piramida sxemalari orqali
fugarolarning mablag‘lari o‘zlashtirilmoqda. Jinoyatchilar texnologik vositalardan
foydalanib, ishonchni manipulyatsiya qilish orgali qurbon topadi. Muammo shundaki,
internet makonida shaxsni aniqlash va javobgarlikka tortish an’anaviy huquqiy
mexanizmlarga garaganda murakkabroq jarayondir.

Shaxsiy ma’lumotlarni tarqatish ham zamonaviy kiberxavfsizlik tahdidlaridan
biridir. Raqamli izlar orqali insonning shaxsiy hayoti, moliyaviy holati yoki obro‘siga
zarar yetkazish osonlashdi. Ma’lumotlarning noqonuniy oshkor qilinishi inson
huquglarining buzilishi bilan tengdir. Bu jarayonda internet erkinligi bilan shaxs
daxlsizligi o‘rtasidagi nozik muvozanat masalasi dolzarb ahamiyat kasb etadi.

Mazkur muammolarga garshi kurashishda yangicha yondashuv zarur.
Birinchidan, “ragamli javobgarlik madaniyati” tushunchasini shakllantirish lozim. Har
bir foydalanuvchi internetda goldirgan izlari huquqgiy va axloqgiy ogibatlarga ega
ekanini anglab yetishi kerak. Ikkinchidan, profilaktik himoya mexanizmlarini
kuchaytirish muhim: ikki bosqgichli autentifikatsiya, kuchli parol siyosati, shaxsiy
ma’lumotlarni minimal oshkor qilish tamoyili keng targ‘ib etilishi lozim. Uchinchidan,
sun’ly intellekt asosida =zararli kontentni anigqlash va bloklash tizimlarini
takomillashtirish kiberjinoyatlarning oldini olishda samarali vosita bo‘la oladi.

Shuningdek, davlat va fugarolik jamiyati hamkorligida ragamli savodxonlikni
oshirish strategiyasi ishlab chiqilishi kerak. Ta’lim muassasalarida kiberxavfsizlik
asoslarini o‘qitish, ommaviy axborot vositalarida ogohlantiruvchi kampaniyalar
o‘tkazish muhim ahamiyatga ega. Internet erkinligi mutlaq tushuncha emas; u boshga
shaxsning sha’ni, qadr-gimmati va xavfsizligi bilan cheklanadi. Shunday ekan,
kiberjinoyatlarga qarshi kurash nafagat jazolash, balki ongli ragamli muhitni
shakllantirish orgali amalga oshirilishi lozim. Ragamli makonda erkinlik va
javobgarlik uyg‘unlashgandagina xavfsiz va barqaror axborot jamiyatiga erishish
mumekin.
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